مهمترين كدهاي مخرب رايانه اي ماه مي در ايران و جهان
يکشنبه، 13 خرداد 1386   

در ماه گذشته ميلادي، نزديك به ده درصد از حملات رايانه اي در كشور ايران،‌ توسط ويروس W32/Maximus.A انجام گرفته است. 
PandaLabs، در جديدترين گزارش خود از وضعيت امنيت اطلاعات در اغلب كشورهاي جهان و نيز در جمهوري اسلامي ايران، فهرست مهمترين و شايعترين كدهاي مخرب فعال را منتشر كرد. بر اساس اين گزارش، ويروس W32/Maximuis.A كه پس از گذشت 2 ماه متوالي هم چنان به عنوان مهمترين بدافزار كشف شده در ايران محسوب مي شود، از طريق كپي خود در فايل ها و برنامه كاربردي و با استفاده از حفره هاي امنيتي، در رايانه كاربران نفوذ مي كند. انتشار اين كد مخرب مي تواند از طريق مشاهده وب سايت هاي آلوده، بازكردن فايل ها و نامه هاي الكترونيكي نا امن نيز انجام گردد. اين كد، اثرات تخريبي مختلفي را بدون جلب توجه كاربر و به صورت نا محسوس، در سيستم هاي رايانه اي ايجاد مي كند. تروژان خطرناك VB.PA و كرم رايانه اي Brontok.H نيز هركدام با ايجاد 6.5 درصد از كل آسيب پذيري هاي رايانه اي در ايران، رتبه هاي بعدي فهرست را به خود اختصاص داده اند. اما كرم رايانه اي MsnPhoto.A كه يك كد مخرب بسيار جديد است،‌ توانست در مدت كمتر يك ماه، با آلوده كردن بسياري از رايانه هاي جهان، خود را در رتبه نخست بدافزارهاي ماه مي قرار دهد. اين كد، از طريق برنامه هاي چت همزمان بويژه Msn Messenger، و پيغام هاي حاوي فايل zip، منتشر مي شود. غير فعال كردنtask manager سيستم، اختلال در عملكرد سيستم عامل، داونلود كردن نگارش هاي مختلفي از خود با اتصال به يك وب سايت مخرب و نيز تغيير رجيستري ويندوز، از عملكردهاي تخريبي اين كرم محسوب مي شود. فهرست مهمترين و شايعترين كدهاي مخرب ماه مي 2007 در جمهوري اسلامي ايران: كد مخرب درصد آلودگي در كشور W32/Maximus.A 9.27 Trj/VB.PA 6.62 W32/Brontok.H.worm 6.62 W32/Wukill.A.worm 6.62 Trj/Dropper.UN 4.64 Trj/Perlovga.A 4.64 W32/Maximus.A.drp 4.64 Trj/QHost.FP 3.97 W32/Jeefo.A 3.97 W95/Marburg 3.31 فهرست مهمترين ويروس هاي رايانه اي جهان: كد مخرب رتبه در ماه آوريل W32/MsnPhoto.A.worm New Trj/KillAV.FW 2 = W32/Brontok.H.worm 4 Up JS/Downloader.NOE 3 = W32/Puce.E.worm 6 Up Trj/Downloader.IOL New W32/Sdbot.ftp.worm 5 Down Trj/Agent.FCA New Trj/Dropper.UN New Trj/Downloader.OCJ New براي اطلاعات بيشتر در خصوص برنامه هاي مخرب فوق: Panda Software Virus Encyclopedia براي رديابي و پاكسازي رايگان: 
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